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IKi FAKTORLU DOGRULAMA

KURUM YETKILIiSi (ADMIN) EL DOKUMANI (v.1.0)

“Sigorta Bilgi ve Gozetim Merkezi”
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Kurum Yetkilisi (Admin)

Kurumunuzun kullanici yetkilisidir. Cep telefonlarini, mail adreslerini tanimlayan/glncelleyen
kisidir.

Kullanici kodu “sbm_sirketkod” seklinde olan kullanici yetkili kullanicidir (admindir).

iki Faktorlii Dogrulama

iki Faktorl( Kimlik Dogrulama Nedir?

iki faktorli kimlik dogrulama (2FA), iki farkli adim ile kimliginizi ispatladiginiz bir giivenlik
yontemidir. Tek faktorlu kimlik dogrulamalarinin (sadece kullanici adi ve sifre ile girig) glvenliginiz
acisindan yetersiz kalmasi, birgok kullanicinin tim hesaplari igin tek ve ayni sifreyi kullanmasi
gibi nedenlerden dolay! birgok sistemde iki faktorli kimlik dogrulama yontemine gegis ihtiyaci

dogmustur.

iki faktérli dogrulama sistemi hesabinizi korumak igin, kullanici adi ve sifrenize ek olarak Mobil

cihaziniza yiklemeniz gereken SBM Sifrematik* uygulamasi tarafindan dretilen, bir kod kullanir.

460017

Desteklenen Cihazlar
i0OSs? Android?

versiyon 10.0 ve Ustu versiyon 4.4 ve st

1j0s, i0S Apple'in baslangicta iPhone icin gelistirdigi ancak daha sonra iPod touch ve iPad'de de kullanilan mobil
isletim sistemidir.

2 Android; mobil cihazlar yani tablet bilgisayar ve akilli cep telefonlari icin Google ve Open Handset Allience
tarafindan kodlanan Linux isletim sistemi tabanli ve acgik kaynak kodlu bir isletim sistemidir.



KULLANIM

Yetkili kullanici (admin) SBM Online sistemine giris yaparak;

¢ Kendi cep telefon numarasini
e Kullanicilarinin cep telefon numarasini (tekil veya ¢ogul olarak)

tanimlamalidir.

SBM Online Sistemine Girig

Adim 1

www.sbm.org.tr web sayfasindan “SBM ONLINE” sekmesine tiklayarak SBM Online Giris
ekranina ulasabilirsiniz.

<> [am] & sbm.org.tr < [+] t o)
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Adim 2

SBM Online ekranlarina, kullanici adiniz ve sifrenizle giris yapmalisiniz.

Girig



http://www.sbm.org.tr/

YETKILI KULLANICI (ADMIN) TELEFON TANIMLAMA

Yetkili kullanici telefon tanimlama, yetkili kullanicinin kendi numarasini sisteme tanimlamasi
islemidir.

Adim 1

SBM ONLINES sistemine yetkili kullanici hesabi ile giris yapildiktan sonra Kullanicilar listesine
ulasiniz.

S

SBM Admin Kullanici islemieri Kullanicilar

rgu

brgu) Uygulamasi - En Yakin Ac

Ayrintilar &0

Adim 2
Kullanici Listesi ekraninda, yetkili kullanicinizin(sbm__ile baslayan kullanicinizin) iletisim bilgilerini

yonetebileceginiz “iletisim Bilgileri % butonuna tiklayiniz.

SBM Admin > Kullanicilar A HataBidil | ¢ Favorlenme Ekle | & Yazdr @ Yardm v = Faydall Linkler =
Kullanicilar -
e

Kod Ad Soyad E-Posta Kurulug Unvan Aktif Kiliti islemier
- Hepsi—- ¥ - Hepsi— v

21545362666 YUNIS EMRE SEYHUN canan parlak@bbm.org Evet Hayir av s @ x

135656253 EMRAH BOSTAN cihan{ yildirim132123@sbm.org.tr Evet Evet AL P @

26662085 NIG GUL cihan{.yildirim@sbm org tr Evet Hayir AL s @ ox

66559653646 CANAN PARLAK canan pariak{@sbm org Evet Hayir At s @ x

6565544556 naile parlak naile_parlak@gmail com Evet Hayir AL S @ X

ISMET ARTUC deneme@denesme. com Evet Evet AL’ e

CEMAL KARABAY cihan2.yildiim@sbm.org tr Evet Evet AL s e x

bsstramer@21allianz.com.ir Evet Hayir AL P ®x

naazif ibek@sbm org i Evet Hayir alds = x
Satr Sayisi: 10 »| 8 kayit bulundu, tam kajitiar gosteniiyor.

Secenekler: [ Excel

3 SBM Online, Sigorta Bilgi ve Gézetim Merkezi tarafindan gelistirilmis olan platforma verilmis isimdir.
Sigortaciliga ve vatandasa sigortacilikla ilgili dataya hizlica ve glivenle ulasmasi icin gelistirilmistir.



Adim 3

Kullanici iletigsim Bilgileri ekraninda ilgili kullaniciya ait telefon numaralari listelenmektedir. Eger
daha 6nceden hig bir kayit eklenmemigse liste bos gelir ve yeni bir kayit eklemek igin “Cep
Telefonu Ekle” butonuna tiklanir.

s - o O
SBM Admin lletisim Bilgileri A Ha2Bion | 8 Yazar @ Yaram v | = Fayoal Linker v

Kullanici iletisim Bilgileri

E-Posta
+ Cep Teletonu Ekie

* | genemeg@som org 1 []

Cep Telefonu Birincil letisim Hatt Aktif islemier

Adim 4

Cep Telefonu Ekle butonuna tikladiktan sonra ekraninda kullanicinin cep telefonu bilgisi girilir.
Girilen cep telefonu numarasi SBM ONLINE sistemine giris yaparken kullanilacaksa, “Birincil
iletisim Hatti” olarak secilir. “Birincil iletisim Hatti” olarak isaretlendiginde yetkili kullanici
oldugunuz i¢in Kimlik numarasi alani belirir. Yetkili kullanicinin kendisine ait TC kimlik numarasini
girmesi gerekmektedir.

Tam bilgiler dogru sekilde girildikten sonra “Ekle” butonuna tiklanarak ilgili kullaniciya SBM

Sifrematik* icin kullanacagi telefon numarasi tanimi yapiimis olur.

SBM Admin lletisim Bilgiler ry 1 & Ya @ Ya «  i= Faydal

Kullanic: lletisim Bilgileri

Cep Telefonu Ekle -
Cep Telefonu iglemier
imlik Numaras:

Cep Telefonu. * | (555) 555-5555
|a.».nm lctisim Har [Ewt v |

PRl x vazgec

4 Sigorta Bilgi ve Gézetim Merkezi tarafindan, gelistirilen SBM Sifrematik uygulamasi SBM Online sistemlerine
glvenli giris icin kullanacaginiz iki faktorli dogrulama sistemidir.



TELEFON TANIMLAMA YONTEMLERI

Yetkili kullanici (admin), kullanicilarinin telefon numaralarini sisteme iki sekilde tanimlayabilir.
Kullanici telefon numaralarini tek tek (tekil telefon tanimlama) kullanicilar izerinden
tanimlayabilecegi gibi toplu olarak bir excel dosyasi (gogul telefon tanimlama) ile sistemimize
tanimlayabilir.

1-TEKIL TELEFON TANIMLAMA

Tekil telefon tanimlama telefon numarasinin tanimlanmasi islemidir.

Adim 1

SBM ONLINE® sistemine yetkili kullanici hesabi ile giris yapildiktan sonra Kullanicilar listesine
ulasginiz.

S

SBM Admin > Kullanici islemieri Kullanicilar

gl

hrgu) Uygulamasi - En Yakin Ac

Ayrintilar &'

5 SBM Online, Sigorta Bilgi ve Gdzetim Merkezi tarafindan gelistirilmis olan platforma verilmis isimdir. Sigorta
sektorlinlin ve vatandasin sigorta ile ilgili bilgilere hizli ve giivenli ulasmasi i¢in gelistirilmistir.



Adim 2

Kullanici Listesi ekraninda, kullanicilarinizin iletisim bilgilerini ydnetebileceginiz “iletisim Bilgileri

% butonuna tiklayiniz.

§  xuosa- ! * o 0 a
SBM Admin > Kullanicilar A& HataBicin | ¢ Favorlerime Ekle & Yazdr @ Yardim = IS Faydah Linkier =
Kullanicilar a
Kod Ad soyad E-Posta Kurulug Unvan Aktit Kilith Iglemier
—Hepsi— | —Hepsi—7
mmm ONUR YAvZ aiiali@sbm org it Hayir Hayir .11 ® x
e oot YUNUS DUSGUN halitt.cang@sbm org ir Hayir Hayir al[]s = x
545661358688 erkan cinko erkan@ursatssa com Hayir Evet 4L s @ x
54568911111 FATMA TURGUT adda@gs com Hayir Hayir 4 L2 e x

Adim 3

Kullanici iletisim Bilgileri ekraninda ilgili kullaniciya ait telefon numaralar listelenmektedir. Eger

daha 6nceden hig bir kayit eklenmemisse liste bos gelir ve yeni bir kayit eklemek igin “Cep
Telefonu Ekle” butonuna tiklanir.

s

e O 2
SBM Admin lletisim Bilgileri A HaaBign | 8 vazar @ Yaram v | = Faycal Linker v
Kullanici iletisim Bilgileri -
E-Posta * | denemeg@sbm org tr =
Cep Telefonu Birincil lletisim Hatti Aktif iglemier

v Kaydet ERCHIE




Adim 4
Cep Telefonu Ekle butonuna tikladiktan sonra ekranda kullanicinin cep telefonu bilgisi girilir.
Girilen cep telefonu numarasi SBM ONLINE sistemine giris yaparken kullanilacaksa, “Birincil

iletisim Hatti” “Evet” olarak segilir.

Tdm bilgiler dogru sekilde girildikten sonra “Ekle” butonuna tiklanarak ilgili kullaniciya SBM

Sifrematik® icin kullanacagi telefon numarasi tanimi yapiimis olur.

S * o 0 .
SBM Admin lletisim Bilgileri A Hatagign | & va © va =
Kullanici lletisim Bilgileri
35bm
+
Cep Telstonu Birincil ligtisim Hatt Aktit stemier
SBM Admin > lletisim Bilgileri A HaaBiin & @ =~
@ Birinc m hatti ola 51, 2 fakiord kimilk dodrulama fle SEMONLINE sisteme girs yaparken kullamilacaki,
BU nedenie tanimiam:

Cep Telefonu Ekle -

ep TeieTony . =

Birinci iletisim hatti olarak tanimlanmis telefon numarasi, 2 faktérlt kimlik dogrulama ile
SBMONLINE sisteme giris yaparken kullanilacaktir. Bu nedenle tanimlamalarin dogru
yapildigindan emin olunuz.

iletisim Bilgileri ekraninda “Kaydet” butonuna tiklanarak yapilan islemler kaydedilmis olur.

s - o O a
SBM Admin > lletigim Bilgileri A HaaBiin | B Yazdr @ Yardm v | i Faydal Linker =

@ 5321234567 nolu teieton numarasi ekiend.

Kullanict lletigim Bilgileri
E-Posta * |genemeg@sbm.org v
+ Cep Telefonu Ekle

Gep Teletonu Birincil llstisim Hatt Axtit istemier
5321234567 Evet Ever s %

Bir kayit bulunau.

v Kaydet [ERvE

Bu islemlerden sonra SBM Online kullanicisi cep telefonundan SBM Sifrematik uygulamasi
Uizerinden cep telefon numarasi ile uygulamaya kaydolarak, iki faktorli dogrulama sistemini

kullanabilir.

6 Sigorta Bilgi ve Gézetim Merkezi tarafindan, gelistirilen SBM Sifrematik uygulamasi SBM Online sistemlerine
glvenli giris icin kullanacaginiz iki faktorli dogrulama sistemidir.



TEKIL TELEFON GUNCELLEMESI

Tekil telefon giincelleme, tek bir kullanicinin telefon numarasinin giincellenmesi islemidir.

Adim 1

SBM ONLINE sistemine yetkili kullanici hesabi ile giris yapildiktan sonra Kullanicilar ekrani agilir.

S

SBM Admin Kullanici islemieri Kullanicilar

rgu

brgu) Uygulamasi - En Yakin Ac

Ayrintilar &'

Adim 2

“Kullanicilar” ekraninda, kullanicilarinizin iletisim bilgilerini ydnetebileceginiz “iletisim Bilgileri

% putonu tiklanir.

s KURUMSAL~ yguiama Ara * e 0 2
SBM Admin > Kullanicilar & HataBigi | % Favorlerime Ekle & Yazdr @ Yardm v | i Faydah Linkler
Kullanicilar .
Kod Ad Soyad E-Posta Kurulug unvan Axut K iglemier
—Hepsi—- ¥ Hepsi— v
FUELEILEILE] ONUR YAVUZ ali ali@sbm org tr Hayir Hayir 1,/ - x
_— YUNUS DUSGON halitt cang@sbm org i Hayr Hayr a[c]s = =
545661358688 erkan ginko erkan@aisdissd.com Hayir Evet. a L s e ox
Sa568911111 FATMA TURGUT ddda@gs.com Hayir Hayir AL s @ x




Adim 3

“Kullanici iletisim Bilgileri” ekraninda giincellemek istediginiz telefon numarasinin sag tarafinda

yer alan Islemler alanindaki “Giincelle

” ikonuna tiklayarak gincelleme ekranini aginiz

<

S *

SBM Admin > lletisim Bilgileri
Kullanici iletisim Bilgileri

E-Posta * | denemeg@sbm org It =

+ Cep Teletonu Exie

Cep Telefonu

o ® 2
A HaBian | @ Yazaw @ Yaraim v | I Faycal Linkier v
Aktif iglemier

Adim 4

“Cep Telefonu Glncelle” ekraninda telefon numarasiyla ilgili giincellemeleri yapabilirsiniz.

Glncelleme igleminden sonra “Kaydet” butonuna tiklayarak islemlerinizi tamamlayiniz.

S *
SBM Admin lletisim Bilgileri
Kullanici lletigim Bilgileri

* deneme@sbm org.ir

SBM Admin > Cep Telefonu Glncelle

undu Cep Telefonu Guncelle

Sir
—
Cep Telefonu v (532) 1234567
+ Kaydet [ QVEF] e
—_— E-Posta * geneme@sbm.org.tr
| Birincil lletisim Haty < Evet v

AKtif * Evet +

A Hala Bildir S Yazdr @ Yardm v = Faydal Linkler ~

A HataBidl & @+ = oo

10




2- COKLU TELEFON TANIMLAMA

Cogul telefon tanimlama, toplu olarak excel dosyasi ile birgok kullanicinin telefon numaralarinin
tanimlanmasi islemidir.

Adim 1

SBM ONLINE sistemine yetkili kullanici hesabi ile giris yapildiktan sonra “Kullanici iletigim

Bilgileri” ekrani acilir.

Kullanici Islemleri Kullanie: Ilefisim Bilgileri

ri

tanagi verilerine gére kaza

Ayrintilar &

Adim 2

“Kullanici iletisim Bilgileri Ekle” ekraninda, daha dnceden hazirladiginiz Excel formatindaki

listeyi SBM Online sistemlerine yukleyiniz.

s - o O .
SBM Admin Kullanici lletigim Bilgileri Ekle A Hata Bildin | ¢ Favorilerime Ekle & Yazdr @ Yardm = = Fayda Linkler +
@ v ileri dosyas: TCK, Cep Telefonu, £-Mail bilgilerini igeren bir formatta olmalidir. lletisim bilgileri sablon dosyasini indimek icin tidayin

Kullanici lletigim Bilgileri Ekle

lletigim Bilgiler Dosyas +| Dosya Sec | Dosya secimedi

Hazirlanacak Excel dosyasi igerigi sirasiyla;

TCK | CEPTELEFON Numarasi | E-MAIL
12345678901 | 5321234567 deneme@sbm.org.tr

11



DOGRULAMA MAIL BUTONU

Telefon dogrulama maili almayan veya tekrar almak isteyen bir kullaniciya yektili kullanicinin
(adminin) manuel olarak mail génderme butonudur.

Adim 1
Kullanici Listesi ekraninda, kullanicilarinizin iletisim bilgilerini yénetebileceginiz “iletigim Bilgileri

“ putonuna tiklayarak ekran acilir.

s KURUMSAL - , S * e 0 2
SBM Admin > Kullanicilar A HawaBion | ¢ Favorlerme Ele  © Yazdr @ Yarm v = Faydah Linkler =
Kullanicilar ~
Kod Ad soyae E-Posta Kurulug unvan Akut K iglemier
—Hepsi—- ¥ | Hepsi— v
10001000428 ONUR YAVUZ ali ali@sbm org tr Hay H: & L s e x
10021044136 YUNUS DUSGON halit1 can@sbm org.ir 045 ALLIANZ SIGORTA A S. Hayir Hayr PR
10060882072 erkan cinko erkang@fsdfssd.com 004 AKSIGORTAA'S Hayir Evet AL s e x
10087706290 FATMA TURGUT ddda@gs.com Hayir Hayir aLs e x

Adim 2
“lletisim Bilgileri” ekraninda, kullanicilariniza cep telefon dogrulama mailinin tekrar génderilmesi

icin “Cep Telefon dogrulama maili ” ikonunu kullanabilirsiniz. ikonuna tikladiginizda

kullanicinin mail adresine tekrar dogrulama maili génderilecektir.

Kullanici lletigim Bilgileri

Ad Soyad

E-Posta

e

+ | tesimali@gmail.com

+ Cep Telefonu Ekle

Cep Telefonu
5555555555

Bi kayit bulundu

Birincil lletisim Hatt

Aktit iglemier

- = -
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